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Enrollment No: _______________________         Exam Seat No:_______________________ 

C. U. SHAH UNIVERSITY 

Winter Examination-2022 

 

Subject Name : Computer Security 
 

Subject Code :  2TE05CSE1   Branch: Diploma (CE) 
    

Semester: 5        Date: 22/11/2022   Time: 02:30 To 05:30   Marks: 70 
 

Instructions: 
(1) Use of Programmable calculator & any other electronic instrument is prohibited. 

(2) Instructions written on main answer book are strictly to be obeyed. 
(3) Draw neat diagrams and figures (if necessary) at right places. 
(4) Assume suitable data if needed. 

 
Q-1  Attempt the following questions: (14)  

 a)  How many key/s is/are used in symmetric key cryptography?  01 

  A) 1 B) 2 C) 3 D) 0  

 b)  What is the Full Form of CA?  01 

  A) Certificate 

Authority. 

B) Certified 

Authority. 

C) Certificate 

Authentication. 

D) Certified 

Authentication. 

 

 c)  What is the full form of IDS? 01 

  A) Insider 

detection 

systems 
 

B) Intrusion 

deciding 

systems 
 

C) Intrusion 

detection 

systems 

D) Intrusion 

detection setup 

 

 d)  Keys that are _____ bits long cannot be cracked by brute-force means 

within a reasonable period of time.  

01 

  A) 128  B) 28  C) 64 D) 56  

 e)  What is the use of Password?  01 

  A) For User 

Authentication.  

B) To Prove 

Identity of User.  

C) Both A and B.  D) None of 

Above. 
 

 f)  Which of the following are types of Attacks?  01 

  A) Trapdoor.  B) Backdoor C) DOS. D) All of Above  

 g)  What is Internet?  01 

  A) Single 

Network.  

B) Collection of 

Different 

Network.  

C) 

Interconnection 

of LAN.  

D) None of 

Above. 

 

 h)  Trafic analysis is type of______attack.  01 

  A)active  B)passive C)both A,B  D) none  

 i)  Which of the following is type of Firewall? 01 

  A) Packet 

Filtering Router 

B) Application-

level Gateway 

C) Bastin Host D) All of Above  

 j)  One security protocol for the email system is __________ 01 

  A) IPSec 

 

 

B) SSL C) PGP D) None of the 

above 
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 k)  Keys that are _____ bits long cannot be cracked by brute-force means 

within a reasonable period of time. 

 

01 

  A) 128 B) 28 C) 64 D) 56  

 l)  Which of the following protect the computer from malware? 01 

  A) disk cleanup B) malware C) disk 

defragmenter 

D) antivirus  

 m)  In cryptography coded message is called 01 

  A) cipher text B) decryption C) plain text D) encryption  

 n)  ____________ is a software that collects information from a computer 

and transmits it to another system. 

01 

  A) Spyware B) Hardware C) Firmware D) Software  

Attempt any four questions from Q-2 to Q-8 

Q-2  Attempt all questions (14) 
 a)  Explain SSL in detail.  07 

 b)  Explain IP Security.  07 

Q-3  Attempt all questions (14) 
 a)  What is different between virus and warms? Explain types of virus. 07 

 b)   Explain Caesar cipher and Monoalphabatic cipher. 07 

Q-4  Attempt all questions (14) 
 a)  Explain model for network security. 07 

 b)  List substitution techniques and explain anyone.  

Q-5  Attempt all questions (14) 

 a)  Explain Caesar cipher and calculate cipher text for given plain text 

“DIPLOMA” and given key “4”using Caesar cipher. 
07 

 b)  Explain DOS and DDos in detail. 07 

Q-6  Attempt all questions (14) 

 a)  Explain Piggybacking and Shoulder surfing in detail. 07 

 b)  Explain Firewall in detail. 07 

Q-7  Attempt all questions (14) 

 a)  Write a short note: Digital Signature. 07 

 b)  What is threat? Explain in detail. 07 

Q-8  Attempt all questions (14) 
 a)  Write a note on Hill cipher. Give appropriate example. 07 

 b)  Explain Play Fair Cipher Encryption and Decryption. 07 
 

 

 

Q-1  Attempt the following questions: (14) 
 a)  સિમેટ્રિક કી ટ્રિપ્ટોગ્રાપીમાાં કેટ઱ી કીનો ઉ઩યોગ થાય છે? 01 

  A) 1 B) 2 C) 3 D) 0  

 b)  CA ન ાં પરૂ્ણ સ્ળરૂ઩ શ ાં છે? 01 

  A) િટ્રટિટ્રપકેટ B) િટ્રટિપાઈડ C) િટ્રટિટ્રપકેટ D) િટ્રટિપાઈડ  
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ઑથોટ્રરટી. ઑથોટ્રરટી. ઑથેન્ટટકે઴ન. ઑથેન્ટટકે઴ન. 

 c)  IDS ન  પરૂ  નામ આ઩ો 01 

  A) Insider detection 

systems 

 

B) Intrusion 

deciding systems 

 

C) Intrusion 

detection systems 

D) Intrusion detection 

setup 

 

 d)  _____ બફટ કે તેનાથી ઱ાાંફી કી ને બ્રટૂ પોિણ અટૅક થી સનસિત િમય ગાલામા તોડળી મ શ્કે઱ 
છે. 

 

01 

  A) 128  B) 28  C) 64 D) 56  

 e)  ઩ાિળડણનો ઉ઩યોગ શ ાં છે? 01 

  A) ળ઩રા઴કતાણ 

પ્રમાર્ીકરર્ માટે. 

B) ળ઩રા઴કતાણની 

ઓલખ િાબફત 

કરળી. 

C) A અને B ફાંને. D) ઉ઩રમાાંથી કોઈ 

નહીં. 

 

 f)  નીચેનામાાંથી કયા અટેકિના પ્રકાર છે? 01 

  A) િે઩ડોર. B) ફેકડોર C) DOS. D) ઉ઩રના ફધા  

 g)  ઈટટરનેટ શ ાં છે? 01 

  A) સિિંગ઱ નેટળકણ .  B) સળસળધ 

નેટળકણનો 

િાંગ્રહ. 

C) LAN ન ાં 

ઇટટરકનેક્઴ન. 

D) ઉ઩રોક્તમાાંથી 

કોઈ નહીં. 

 

 h)  િાટ્રપક એનાબ઱સિિ એ ______ હ મ઱ાનો પ્રકાર છે. 01 

  A) િટ્રિય  B) સનન્રિય C) ફાંને A, B D) કોઈ નહીં  

 i)   

નીચેનામાાંથી કઈ પાયરળો઱ની પ્રકાર  છે? 

01 

  A) ઩ેકેટ ટ્રપલ્ટટ્રરિંગ 

રાઉટર 

B) એપ્પ્઱કે઴ન-

઱ેળ઱ ગેટળે 

C) ફેન્સ્ટન હોસ્ટ D) ઉ઩રના ફધા  

 j)  ઈમે઱ સિસ્ટમ માટે એક સ રક્ષા પ્રોટોકો઱ છે _________ 01 

  A) IPSec B) SSL C) PGP D) ઉ઩રોક્તમાાંથી 

કોઈ નહીં 

 

 k)  _____ બફટ્િ ઱ાાંફી કીને ળાજફી િમયગાલામાાં બ્ર ટ પોિણ દ્વારા િેક કરી ઴કાતી નથી. 01 

  A) 128 B) 28 C) 64 D) 56  

 l)  નીચેનામાાંથી કય ાં કોમ્પપ્ય ટરને મા઱ળેરથી સ રબક્ષત કરે છે? 01 

  A) ટ્રડસ્ક B) મા઱ળેર C) ટ્રડસ્ક  D) એન્ટટળાયરિ  
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પ્ક્઱નઅ઩ ટ્રડફે્રગમેટટર 

 m)  ટ્રિપ્ટોગ્રાપીમાાં કોડેડ મેિેજ કહળેામાાં આળે છે 01 

  A) િાઇપર ટેક્સ્ટ B) ટ્રડટ્રિપ્઴ન C) િાદો ટેક્સ્ટ D) એન્ટિપ્઴ન  

 n)  ____________ એ એક િોફ્ટળેર છે જે કોમ્પપ્ય ટરમાાંથી માટ્રહતી એકઠી કરે છે અને તેને ફીજી 

સિસ્ટમમાાં િાટિસમટ કરે છે. 

01 

  A) સ્઩ાયળેર  B) હાડણળેર C) પમણળેર D) િોફ્ટળેર  

Attempt any four questions from Q-2 to Q-8 

Q-2  Attempt all questions (14) 
 a) SSL ને સળગતળાર િમજાળો. (07) 

 b) IP સ રક્ષા િમજાળો. (07) 

Q-3  Attempt all questions (14) 
 a) ળાયરિ અને ળોમ્પિણ ળચ્ચે શ ાં તપાળત છે? ળાયરિના પ્રકારો િમજાળો. (07) 

 b) િીઝર િાઇપર અને મોનોઆલ્પાફેટ્રટક િાઇપર િમજાળો. (07) 

Q-4  Attempt all questions (14) 

 a) નેટળકણ  સ રક્ષા માટે મોડે઱ િમજાળો. (07) 

 b) િફન્સ્ટટય઴ૂન તકનીકોની સબૂચ ફનાળો અને કોઈ઩ર્ને િમજાળો. (07) 

Q-5  Attempt all questions (14) 

 a) િીઝર િાઇપર િમજાળો અને આ઩ે઱ િાદા ટેક્સ્ટ "DIPLOMA" માટે િાઇપર ટેક્સ્ટની ગર્તરી 

કરો અને િીઝર િાઇપરનો ઉ઩યોગ કરીને "4" કી આ઩ો. 

(03) 

 b) DOS અને DDos ને સળગતળાર િમજાળો. (07) 

Q-6  Attempt all questions (14) 

 a) સ઩ગીફેટ્રકિંગ અને ઴ોલ્ડર િટ્રપિંગને સળગતળાર િમજાળો. (07) 

 b) પાયરળો઱ને સળગતળાર િમજાળો. (07) 

Q-7  Attempt all questions (14) 

 a) ટૂાંકી નોંધ ઱ખો: ટ્રડજજટ઱ હસ્તાક્ષર. (07) 

 b) ધમકી શ ાં છે? સળગતળાર િમજાળો. (07) 

Q-8  Attempt all questions (14) 

 a) ટ્રહ઱ િાઇપર ઩ર એક નોંધ ઱ખો. યોગ્ય ઉદાહરર્ આ઩ો. (07) 

 b) પ્઱ે પેર િાઇપર એન્ટિપ્઴ન અને ટ્રડટ્રિપ્઴ન િમજાળો. (07) 

 


